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тувацьких атрибутів, дають змогу здійснювати перевірку прав доступу без необ-

хідності зберігати сесію на сервері. Застосування ролей та політик доступу забез-

печує гнучке управління дозволами в межах системи, а інтеграція токена в 

Cookies з налаштуваннями безпеки мінімізує ризик атак типу XSS та CSRF [3]. 

Отже, проведене проєктування та впровадження дали змогу створити модель, 

що забезпечує як безпечне зберігання облікових даних, так і контроль доступу на 

основі ролей без постійного зберігання сесійної інформації. Така архітектура від-

повідає актуальним вимогам до захисту персональних даних, є масштабованою, 

ефективною для розподілених систем і може бути адаптована для різних типів 

користувацьких інтерфейсів. Запропонований підхід доводить доцільність поєд-

нання гешування та токен-орієнтованої авторизації як основи для побудови на-

дійної та гнучкої системи безпеки у корпоративному програмному забезпеченні. 
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У сучасному інформаційному просторі за допомогою інтернет-ресурсів здійс-

нюються різноманітні кібератаки, від фішингу до ransomware або DDoS-атак [1–

3]. У зв’язку з цим підтримка актуального переліку інтернет-ресурсів, що підля-

гають блокуванню, має здійснюватись як на основі локальних списків, так і на 

основі списків, доступних у мережі Інтернет. Блокування таких джерел є одним 

із базових засобів протидії кіберзагрозам як у державних, так і в приватних мере-

жах. Проте наявні засоби фільтрації часто є вузькоспеціалізованими, обмежени-

ми у форматах або залежними від хмарних сервісів, що знижує рівень автоном-

ності та адаптивності. 
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Метою цієї роботи є створення модульної системи утиліт, яка виконує пов-

ний цикл: від завантаження та обробки даних про шкідливі домени до форму-

вання форматів блокування, придатних для використання у реальному середо-

вищі. Об’єкт дослідження – процеси обробки, агрегації та фільтрації інтернет-

ресурсів. Предмет – алгоритми та структури даних, що реалізують ці процеси. 

Для досягнення мети були сформульовані та реалізовані такі задачі: 

• виявлено типи загроз і механізми їх поширення, у тому числі через DNS; 

• узагальнено сучасні підходи до фільтрації (локальні, хмарні, автономні); 

• розроблено архітектуру системи та data-flow модель; 

• спроєктовано структуру бази даних та реалізовано механізми нормалізації; 

• обґрунтовано формати вихідних даних (hosts, dnsmasq, csv); 

• розроблено алгоритми перевірки доступності ресурсів (ping, DNS). 

Система реалізується мовою Python з використанням бібліотек: requests, 

PyYAML, sqlite3, dns.resolver, ping3. Зберігання даних здійснюється у SQLite, що 

забезпечує автономність і гнучке керування вибірками. Для генерації вихідних 

файлів підтримуються класичні текстові формати hosts, dnsmasq.conf, а також csv 

для перегляду й аналізу[4–5]. 

Архітектура системи має модульну будову. Усі компоненти працюють неза-

лежно: 

• модуль агрегації зчитує конфігурацію і завантажує фіди; 

• модуль парсингу нормалізує записи; 

• база даних виступає централізованим сховищем; 

• утиліта генерації формує вихідні файли згідно з параметрами; 

• модуль перевірки тестує доступність ресурсів. 

Для наочності зобразимо на рисунку: 

підпис! 
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У підсумку реалізовано прототип автономної системи фільтрації, яка дає 

змогу збирати та аналізувати дані з відкритих джерел, гнучко керувати категорія-

ми загроз, а також автоматично оновлювати списки блокування для використання 

на комп’ютерах і маршрутизаторах. 
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У контексті триваючої війни особливої важливості набуває забезпечення 

військових якісним спорядженням. Традиційні канали закупівлі не завжди здатні 

оперативно задовольнити попит, тому виникає потреба у створенні спеціалізова-

них онлайн-ресурсів для продажу військового обладнання. 

Актуальність посилюється потребою у безпечному та масштабованому сере-

довищі для обробки великого обсягу критичних даних. 

Наразі, активно досліджуються питання побудови вебплатформ на основі тех-

нологій, як от MongoDB, Express, React. Особлива увага приділяється захисту 

персональних даних JWT, bcrypt, структурі REST API, та інтеграції платіжних 

систем, як от Stripe, у системи електронної комерції. 

Метою роботи є розробка повнофункціонального вебсайта військового спо-

рядження з акцентом на забезпеченні безпеки користувачів, масштабованості та 

зручного користувацького інтерфейсу. 

Постановка задачі: 

− створити backend-сервер на Node.js з використанням Express; 

− спроєктувати та реалізувати гнучку структуру бази даних на MongoDB; 

− побудувати frontend-інтерфейс на основі React із використанням Tailwind 

CSS, Axios, React Router DOM і React Toastify; 

− забезпечити безпеку автентифікації, збереження даних і реалізувати пла-

тіжну систему Stripe; 
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