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У час швидкого розвитку цифрових технологій та збільшення кількості осо-

бистих даних, що зберігаються в базах даних, одним із головних завдань сучас-

них інформаційних систем стає захист конфіденційності даних зі збереженням їх 

користі для аналізу. Закони, як-от Загальний регламент про захист даних у Євро-

пейському Союзі та подібні правила в інших країнах, підкреслюють важливість 

впровадження технологій захисту особистої інформації. 

Один із дієвих способів захисту конфіденційності даних – використання тех-

нологій маскування прямо в SQL-запитах [3]. Цей підхід дає змогу зберігати по-

чаткові дані в базі даних, але надавати користувачам та програмам доступ лише 

до захищених версій цих даних, зменшуючи ризики неправомірного доступу до 

чутливої інформації. Аналіз сучасних досліджень показує великий інтерес до пи-

тань захисту приватності даних. Але практичні аспекти впровадження таких під-

ходів безпосередньо на рівні SQL-запитів залишаються недостатньо висвітле-

ними в наукових публікаціях. 

Метою нашого дослідження є розробка методів та практичних порад щодо 

впровадження автоматичного маскування даних на рівні SQL, що забезпечує за-

хист чутливої інформації без зниження швидкодії систем та без потреби зміни 

наявної структури баз даних. Існують основні підходи до маскування різних типів 

даних, що передбачають використання вбудованих функцій SQL для зміни даних 

під час їх вибірки [1]: 

1. Часткове маскування – заміна частини даних символами-замінниками зі 

збереженням певної частини початкової інформації, як-от перші символи імені 

чи домен електронної пошти. 

2. Узагальнення – зниження рівня деталізації даних (наприклад, показ лише 

року народження замість повної дати). 

3. Заміна даних на псевдоніми – заміна ідентифікаторів на випадкові зна-

чення з можливістю зворотної зміни за наявності відповідного ключа. 

Розглянемо підхід до побудови системи, що полягає у створенні проміжного 

шару між базою даних та програмами через використання представлень і функ-

цій, що реалізують логіку маскування [4]. Такий підхід дає змогу: 

1. Зберігати початкові дані для адміністративних, перевірочних та статистич-

них цілей. 

2. Надавати різним категоріям користувачів різні рівні доступу до даних із 

відповідним рівнем маскування. 
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3. Централізовано керувати правилами маскування та забезпечувати їх одна-

кове застосування. 

4. Впроваджувати маскування в наявні системи без потреби зміни структури 

бази даних. 

Експериментальне дослідження ефективності запропонованого підходу бу-

ло проведене на тестовій базі даних, що містить інформацію користувачів, включ-

но з іменами, контактними даними, датами народження. Результати показали, що: 

1. Впровадження маскування на рівні SQL призводить до незначного зни-

ження швидкодії системи – збільшення часу виконання запитів становить у серед-

ньому 7–10 %. 

2. Використання відповідних індексів дає змогу мінімізувати вплив на швид-

кодію під час роботи з великими обсягами даних. 

3. Застосування розроблених шаблонів маскування дає змогу зберегти ана-

літичну цінність даних за умови ефективного захисту конфіденційної інформації. 

Особливу увагу приділено розробці методів динамічного маскування, що 

враховують контекст запиту та рівень доступу користувача [4]. Цей підхід ґрун-

тується на використанні контекстно-залежних функцій, що дає змогу динамічно 

налаштовувати рівень маскування даних залежно від ролі користувача та мети 

запиту. Для оцінки ефективності захисту даних запропоновано спосіб кількісного 

аналізу ризику розпізнавання особи на основі замаскованих даних [2]. Спосіб ґрун-

тується на обчисленні інформаційної різноманітності даних до та після маску-

вання й оцінці ймовірності успішного витоку особистих даних. 

Порівняно з наявними підходами до захисту даних, як-от шифрування на рівні 

бази даних та фізичне розділення баз даних для різних рівнів доступу, запропо-

нований підхід показує більшу гнучкість, простішу інтеграцію з наявними систе-

мами та менші витрати на адміністрування [5]. 

Подальші дослідження планується спрямувати на розробку автоматизованих 

інструментів для виявлення чутливих даних у базах даних та створення відповід-

них правил маскування. 
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