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камера авто кілька разів побачить одну і ту ж пляму, її реакція буде кожен раз 

особливою. Зрозуміло, вчені і програмісти з часом вирішать цю проблему, але 

поки вона залишається. 

 Підводячи підсумок, можна сказати, що завдяки стрімкому розвитку 

інформаційних технологій (картографічна сфера, штучний інтелект) безпілотні 

автомобілі в найближчі 5-15 років стануть невід’ємною частиною нашого життя. 
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Тестування на проникнення – це детальний аналіз мережі і систем з точки 

зору потенційного зловмисника. Суть тесту полягає в санкціонованій спробі 

обійти існуючий комплекс засобів захисту інформаційної системи. Дані, 

отримані в результаті успішного тесту на проникнення, часто виявляють 
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проблеми, які жоден огляд архітектури чи оцінка вразливості не зможуть 

визначити.[1] 

Конфіденційна інформація підприємства (електронні пошти, паролі до 

облікових записів, реквізити доступу до серверів, хеш-дані облікових записів 

користувачів та інша інформація, якої немає у відкритому доступі) є метою для 

багатьох кіберзлочинців. Проблема визначення та аналізу вразливості 

інформаційної безпеки в корпоративних інформаційних системах є актуальною 

на сьогоднішній день.  Дослідження даного питання дає можливість визначити 

та класифікувати можливі загрози та модернізувати існуючі або розробити нові 

ефективні методи та заходи інформаційної безпеки [2]. 

Згідно останніх досліджень було визначено , що хибне уявлення про 

безпеку є найбільш вразливою категорією, і зараз вже третій рік поспіль. 

Проаналізувавши останні дані стало зрозумілим, що 30,1% помилок безпеки 

були в заголовках безпеки; 28,5% в налаштуваннях додатків; 12,7% в 

налаштуванні шифрування; 11,5% в конфігурації сервера; 9,6% в налаштуванні 

мобільного зв'язку; 4,9% в налаштуваннях хмар; і 2,9% через неправильне 

контролю безпеки [3]. 

Метою даної роботи є дослідження інструментів Kali Linux з метою 

виявлення вразливостей для покращення рівня безпеки системи. 

Оцінка вразливості є одним з найбільш важливих етапів тестування на 

проникнення. Аналіз вразливостей досить схожий на збір інформації, але на цей 

раз у нас є дуже конкретна мета - знайти слабкі місця, які можуть бути успішно 

використані зловмисником. Цей етап відіграє вирішальну роль в тестуванні 

проникнення, тому що в більшості випадків вразливість робить вашу систему або 

продукт схильним до кібератак.  

Під час тестування на проникнення особливу увагу слід приділяти різним 

проблемам і можливим векторах атаки: 

➢ Збір інформації 

➢ Аналіз вразливих місць 

➢ Sniffing і Spoofing 

➢ Стрес-тестування 

На початку тестування продукту на проникнення, перше, що вам потрібно 

зробити, це зібрати якомога більше інформації про систему. Цей етап дозволяє 

вам побачити, чи може тестована система бути досліджена зовні і чи можуть 

потенційні зловмисники витягти будь-які критичні дані. Наприклад, інформація 

про технології, порти, протоколи, версії програмного забезпечення, точки входу 

та архітектуру продукту може значно збільшити шанси успіху чи атаки. Ваша 

мета - захистити цю інформацію, або, хоча б, вкрай ускладнити для потенційного 

зловмисника витяг такої інформації з вашого продукту. 

Після оцінки вразливості, ми можемо перейти до такої ж цікавої і 

важливою стадії: відстеження трафіку і спуфінг трафіку. Одним з основних 

застосувань є виявлення мережевих вразливостей і слабких місць, які можуть 

бути мішенню для атакуючих. Ви можете перевірити шляхи, по яких пакети 
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передаються у вашій мережі, і подивитися, куди і кому передаються пакети, яку 

інформацію вони містять, чи зашифровані вони. 

Kali Linux є потужним і надзвичайно корисним інструментом. Хоча він 

пропонує вражаюче багатий набір інструментів для кожного етапу процесу 

тестування проникнення, остаточний вибір інструментів завжди буде залежати 

від завдань і цілей вашого поточного проекту. При різних обставинах одні і ті ж 

інструменти можуть демонструвати абсолютно різні рівні точності і 

ефективності. 

Тестування проникнення є практикою тестування комп'ютерної системи, 

мережі або веб-додатків для пошуку вразливостей безпеки, які атакуючий може 

використовувати. Тестування на проникнення здійснюється з використанням 

методів і засобів, що використовуються кіберзлочинцями, для того щоб виявити 

ці вразливі місця, але вони уповноважені робити це. Це означає, що на відміну 

від кіберзлочинця тестер проникнення має дозвіл організації, яка проходить 

тестування.  

Проблеми, спричинені неохайною системою адміністрування та 

поспішаючими реалізаціями, часто становлять серйозну загрозу для організації, 

тоді як рішення відпадають під десяток елементів у списку справ адміністратора. 

Тестування на проникнення підкреслює ці неправильно визначені пріоритети та 

визначає, що потрібно зробити організації, щоб захиститися від реального 

вторгнення. 

На даний час Kali Linux пропонує найкращі в світі комплекти для зломів і 

тестування проникнення. У цій статті ми говорили про те, як можна 

використовувати Kali Linux для тестування проникнення.  
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